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Inleiding

Voor het inloggen in de applicaties van KOOP is vanaf nu multifactorauthenticatie (MFA) nodig. Dit houdt in dat u
naast uw gebruikersnaam en wachtwoord een cijfercode invult om in te loggen.

In dit document leest u hoe u deze MFA instelt voor uw account. Neem voor vragen of onduidelijkheden contact op
met onze servicedesk: servicedesk.publicatie@logius.nl of 070-7000526

Stap 1: MFA koppeling CAM

1. Ga naar de inlogpagina. Vul uw gebruikersnaam in en klik op ‘Volgende'

2. Vul uw wachtwoord in en klik op ‘Bevestigen’
Na succesvol inloggen ontvangt u een SMS (stap 2a) of een e-mail (stap 2b) afhankelijk van de gegevens die bij ons

bekend zijn. Deze SMS of e-mail is nodig om uw MFA te activeren.




Logius
Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Stap 2a: SMS

1. Vul de zes cijfers in die per SMS verstuurd zijn naar uw geregistreerde mobiele telefoonnummer.

Uw telefoonnummer gebruiken wij als bevestiging van uw identiteit. U ontvangt een SMS op het door u opgegeven
telefoonnummer. Een SMS is altijd afkomstig van de afzender KOOPCAMP, voor de productieomgeving. Voor de
preproductieomgeving is dit KOOPCAME. Zie onderstaande afbeeldingen:

KOOPCAME

Uw eenmalige beveiligingscode
is 215253
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2. Na het invullen van de cijfers klikt u op ‘Bevestigen’.
Let op: Als u langer dan 15 minuten wacht met het invoeren van de SMS-code, kan deze verlopen. Vraag in dat
geval een nieuwe code aan via de link ‘vraag een nieuwe code aan’ die zich boven het invoervak bevindt. Er wordt

dan automatisch een nieuwe SMS-code verzonden naar uw telefoonnummer.

3. Na succesvolle registratie van uw telefoonnummer gaat u automatisch verder naar stap 3. Authenticator.
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Stap 2b: Mail

1. Controleer uw mailbox en haal de eenmalige beveiligingscode op.

Onderstaand ziet u een voorbeeld van de e-mail.

Beste

Eenmalige beveiligingscode MFA

Om je account extra te beveiligen, maken we gebruik van Multi-Factor Authenticatie (MFA).
Gebruik de onderstaande eenmalige code om MFA in te stellen:

(Let op: deze code is tijdelijk geldig en kan slechts één keer worden gebruikt.)

Volg de instructies op het scherm om de installatie te voltooien.

2. Vul de beveiligingscode uit de e-mail in op het scherm

Uw sessie verloopt over 00:14:52
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Let op: Als u langer dan 15 minuten wacht met het invoeren van de Mail-code, kan deze verlopen. Vraag in dat
geval een nieuwe code aan via de link ‘vraag een nieuwe code aan’ die zich boven het invoer vak bevind. Er wordt
dan automatisch een nieuwe e-mail verzonden.
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3. Vul het telefoonnummer in dat u wil registreren voor het gebruik van multifactorauthenticatie (MFA)
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Telefoonnummer toevoegen

Uw telefoonnummer gebruiken wij als bevestiging van uw identiteit U ontvangt een SMS op het door u opgegeven
telefoonnummer. Een SMS is altijd afkomstig van de afzender KOOPCAMP, voor de productieomgeving. Voor de
preproductieomgeving is dit KOOPCAME. Zie onderstaande afbeeldingen:.

Uw eenmalige beveiligingscode
is 215253

5. Vul bij beveiligingscode de zes cijfers in die verstuurd zijn naar uw telefoonnummer.

M Logivs
ALY Ainiscerie van Binnenlandse Zaken en
Koninkijksrelaties

MFA-registratie - Beveiligingscode invoeren

U bent bezig met het registreren van Mult-Factor
Authenticatie (MFA). Er s een eenmalige
beveiligingscode per SMS naar uw geregistreerde
mobiele nummer gestuurd. Voer de code hieronder in
om de registratie te voltooien.

Code niet ontvangen? Controleer uw

ontvangstberichten of uraag een nieuwe code sar

Vul hier uw beveiigingscode in uit de SMS:

Unw sessie verioopt over 00:13:54

6. Na succesvolle registratie van uw telefoonnummer gaat u automatisch verder naar stap 3: Authenticator.
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Stap 3: Authenticator

1. Download de Authenticator

U heeft een authenticator-app nodig om uw MFA te activeren. U kunt kiezen uit verschillende authenticator-apps, de
twee populairste zijn Google Authenticator en Microsoft Authenticator. Wanneer u al een authenticator op uw
telefoon heeft, ga dan naar stap 2 hieronder.

e Google Authenticator: Verkrijgbaar voor zowel Android als iOS. Zoek de app in de Google Play Store of de
Apple App Store of scan de QR-code hieronder met uw telefoon en installeer de App.

e Microsoft Authenticator: Verkrijgbaar voor zowel Android als iOS. Zoek de app in de Google Play Store of de
Apple App Store of scan de QR-code hieronder met uw telefoon en installeer de App.

Download Microsoft Authenticator

L
10S Download Microsoft Authenticator Android Download Microsoft Authenticator

Download Google Authenticator

10S Download Google Authenticator Android Download Google Authenticator

2. Open de authenticator-app

Open de gekozen authenticator app op uw toestel.

3. Kies voor "QR-code scannen"

In de authenticator-app kun u kiezen voor de optie QR-code scannen (meestal aangegeven met een icoon van een
camera of het icoon van een QR-code).




Logius
Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Microsoft Authenticator Google Authenticator

4, Scan de QR-code

f £ Go gle Authenticator

10:36 B

Search

= Authenticator

461927
605 01N

556 121

Scan a QR code

Enter a setup key

A P ©

Authenticator Passwords Addresses Verified IDs

Gebruik de camera van uw telefoon om de QR-code die op de CAM-site wordt weergegeven te scannen. De
authenticator-app zal de code automatisch lezen en een zescijferige code genereren.
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Voer hier uw security token uit uw authenticator-app in
om aan te loggen.

ie verioopt over 00:12:13
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5. Voer de gegenereerde code in op de CAM-site

Nu u de code heeft die door de authenticator-app wordt weergegeven, gaat u terug naar de CAM-site. Vul de zes-
cijferige code in die u ziet in de app in het daarvoor bestemde veld op CAM-site.
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MFA-registratie — Authenticator-app
koppelen

U bent bijna Klaar met de registratie van Multi-Factor
Authenticatie (MFA). Scan de onderstaande QR-code:
met uw authenticator-app (bijvoorbeeld Microsoft
Authenticator, Google Authenticator of een andere
ondersteunde app) op uw mabiele apparaat.

1.Open de authenticator-app op uw telefoon.
2. Kies de optie Account toevoegen of QR-code

3.5can de onderstaande QR-code.
4. Voer de 6-ciferige code in die in de app wordt
weergegeven om de registratie te voltooien.
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[ | U sessie verloopt over 00:12:13

Instellen MFA is voltooid

Uw MFA is nu ingesteld voor de CAM-website. U heeft zojuist succesvol de extra beveiligingsstap geconfigureerd. Dit
betekent dat u voortaan eerst de authenticator-app gebruikt om een code te maken en daarna deze code gebruikt
bij het inloggen.

Neem voor vragen of onduidelijkheden contact op met onze servicedesk:

servicedesk.publicatie@logius.nl of 070-7000526
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