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1 INLEIDING

1.1 Doel van deze handleiding

Om ebMS-berichten uit te kunnen wisselen met Kennis- en
Exploitatiecentrum Officiéle Overheidspublicaties (KOOP), wordt gebruik
gemaakt van het CORV-intermediair van de Justitiéle Informatiedienst
(JustID) van het Ministerie van Justitie en Veiligheid. Om aan te kunnen
sluiten op CORYV dient een aantal stappen doorlopen te worden door het
Bevoegd Gezag zelf of eventueel diens software/SaaS-leverancier, c.q. het
samenwerkingsverband waar het Bevoegd Gezag zich bij heeft
aangesloten. Dit document beschrijft deze stappen.

Een succesvolle aansluiting op CORV betekent dat het Bevoegd Gezag in
staat is om berichten via CORV naar KOOP te kunnen verzenden en te
ontvangen. In figuur 1 staan de berichtenstromen binnen deze keten
afgebeeld.

Voor een succesvolle aansluiting dient aan de aansluitvoorwaarden van
CORYV voldaan te zijn. Het Bevoegd Gezag heeft de volgende zaken om
aan te sluiten op de CORV-voorziening:

e Internet- of Diginetwerkaansluiting;

e Organisatie-identificatienummer (OIN) van het Bevoegd Gezag;

e Een Digikoppeling-compliant ebMS-adapter;

e Overzicht van de IP-adressen/de IP-range(s) waarover de
ebMS-adapter communiceert voor zowel in- als uitgaand
berichtenverkeer;

e PKI-overheid-servercertificaten behorend bij de ebMS-adapter.
Dit is bij voorkeur een Private root PKI-overheid-certificaat
vanwege de langere houdbaarheid van deze certificaten;

e Indien de ebMS-adapter door een Software-/SaaS-leverancier
wordt geboden, dient deze over een HRN te beschikken. Bij
gebruikmaking van samenwerkingsverband van Bevoegd
Gezagen moet deze een OIN hebben.

Dit document beschrijft het aansluitingsproces en betreft de koppeling van
de ebMS Digikoppeling-adapter aan de productie-omgeving van CORV.

Referentiedocumenten

e Aansluitvoorwaarden CORV v13;

e Aanvraagformulier voor aansluiting op CORV voor gemeenten;

e Aansluitproces op CORV voor gemeenten — Gebruiksaanwijzing
CPA-Creatievoorziening.

1.2 Leeswijzer

Het proces om aan te sluiten wordt beschreven in hoofdstuk 3. Dit proces
wordt per stap gedetailleerd toegelicht in de hoofdstukken 4 t/m 8.

Elk Bevoegd Gezag moet bekijken wat de lokale situatie is, en op welke
wijze aangesloten gaat worden (zelf, via een Software-/SaaS-leverancier,
via een (regionaal) samenwerkingsverband van een aantal Bevoegd
Gezagen).
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Om beter te kunnen beoordelen welke stappen uit het aansluitproces (en
door wie) in iedere situatie moeten worden doorlopen, geeft hoofdstuk 10
in combinatie met het schema uit Bijlage 1 houvast. Hoofdstuk 11 (met
Bijlage 2) geeft tenslotte aan welke stappen een Software-/SaaS-

leverancier dient te doorlopen.

N
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Figuur 1 Berichtenstromen Bevoegd Gezag — CORV - KOOP

Pagina 5 van 40



Definitief | Gebruikershandleiding Aansluitproces op CORV

2 GEBRUIKTE AFKORTINGEN

CPA: Collaboration Protocol Agreement. Dit is een XML-bestand om een
ebMS-adapter te configureren voor berichtenverkeer met een specifieke
partner, in dit geval met CORV.

Als gegevens op basis van Digikoppeling Koppelvlakstandaard ebMS
uitgewisseld moeten worden, is er een CPA nodig voor de configuratie van
de ebMS-adapter.

CPA-Register: Collaboration Protocol Agreement - Register. Dit is een
applicatie op het internet waarmee een Bevoegd Gezag zijn CPA s kan
aanmaken en de aansluiting op CORV kan regelen. De applicatie is
bereikbaar via het internetadres https://cparegister.nl.

ebMS: ebXML Messaging Service. Dit is het protocol waarop de
Digikoppeling ebMS-Koppelvlakstandaard is gebaseerd. Via het
Digikoppeling ebMS-koppelvlak vindt de asynchrone
berichtencommunicatie met CORV plaats.

OIN: Organisatie-identificatienummer. Hiermee wordt een
(overheids)organisatie geidentificeerd bij het uitwisselen van elektronische
berichten op basis van de Digikoppeling ebMS-standaard.

HRN: Handelsregisternummer. Hiermee wordt een commerciéle
Software/SaaS-leverancier geidentificeerd bij het uitwisselen van
elektronische berichten op basis van de Digikoppeling ebMS-standaard.

CORV: Collectieve Opdracht Routeer Voorziening, transparant knooppunt

in het Justitie-landschap voor het uitwisselen van elektronische berichten
op basis van de Digikoppeling ebMS standaard.

Pagina 6 van 40



Definitief | Gebruikershandleiding Aansluitproces op CORV

3

AANSLUITPROCES

Om aangesloten te worden op de CORV-voorziening wordt het
volgende proces doorlopen:

1.

Een Bevoegd Gezag meldt zich eerst aan door middel van een
ingevuld “Aansluitformulier CORV”
(https://aandeslagmetdeomgevingswet.nl/ontwikkelaarsportaal
/digitaal-stelsel/processen/omgevingsdocumenten/) bij KOOP.
Na acceptatie van dit formulier ontvangt het Bevoegd Gezag
een verificatiemail ter bevestiging.
Vervolgens stelt JustID het CPA-register (https://cparegister.nl)
ter beschikking aan het Bevoegd Gezag;
Het Bevoegd Gezag bepaalt of zij direct op CORV wil worden
aangesloten, of dat zij dit via een Leverancier doet. Onder
‘Leverancier’ wordt hier verstaan een Software-/SaaS-
leverancier, een Shared Service Organisatie of een regionaal
samenwerkingsverband van Bevoegd Gezagen;
Het Bevoegd Gezag gaat via het internet naar het CPA-register
en registreert zich als beheerder voor de gegevens van het
Bevoegd Gezag. Desgewenst kan het Bevoegd Gezag hier een
(externe) adviseur machtigen om de verdere afhandeling
binnen het CPA-register voor hem uit te voeren;
Indien het Bevoegd Gezag een eigen ebMS-adapter (“on
premise”) heeft:
a. Het Bevoegd Gezag vult zijn aansluitgegevens
(Digikoppeling-profiel) in het
CPA-register, genereert de benodigde CPA en laadt deze CPA in
zijn ebMS-adapter. Het Bevoegd Gezag moet zelf zorgen dat
zijn ebMS-adapter toegang heeft tot CORV (de firewall van het
Bevoegd Gezag moet opengezet worden).

Indien het Bevoegd Gezag géén eigen ebMS-adapter heeft,
maar gebruik maakt van een externe Leverancier:

a. Het Bevoegd Gezag vult in het CPA-register welke
Leverancier(s) voor hem de afhandeling van het
berichtenverkeer uitvoert voor de verschillende rollen die het
Bevoegd Gezag heeft;

b. De Leverancier vult zijn aansluitgegevens aan in het CPA-
register, genereert de benodigde CPA en laadt deze CPA in zijn
ebMS-adapter. De Leverancier moet zelf zorgen dat zijn ebMS-
adapter toegang heeft tot CORV (de firewall van de Leverancier
moet opengezet worden).

. JustID configureert de CORV-voorziening op basis van de in het

CPA-register ingevulde gegevens en past de firewall in het
Justitienetwerk t.b.v. CORV aan.

Het Bevoegd Gezag c.q. de Leverancier zorgt dat zijn eigen
firewall wordt opengezet.

KOOP ontvangt automatisch van het CPA-Register een CPA
voor de verbinding met CORV. KOOP laadt deze CPA in zijn
ebMS-adapter.

Op aangeven van JustID voert het Bevoegd Gezag c.q. de
Leverancier in samenwerking met JustID een connectiviteitstest
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uit. Dit betreft een test op netwerkniveau. Er is hier nog geen
sprake van berichtenuitwisseling.

In de navolgende hoofdstukken worden bovenstaande stappen
uitgebreid toegelicht.
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4 STAP 1: AANSLUITFORMULIER CORV VOOR
BEVOEGD GEZAGEN

Om technisch aan te sluiten op de CORV-voorziening moet een Bevoegd
Gezag een “Aanvraagformulier voor aansluiting op CORV” invullen,
ondertekenen en als gescand pdf-document indienen bij KOOP.

Dit document dient door een tekenbevoegde medewerker van het Bevoegd
Gezag zelf te worden ondertekend en ingestuurd. Na ontvangst en
acceptatie van het formulier krijgt deze medewerker van het Bevoegd
Gezag een emailbericht waarin zijn aanvraag is gehonoreerd en wordt de
toegang tot het CPA-register voor dit Bevoegd Gezag opengezet, zodat de
technische inrichting voor de CORV-voorziening kan worden ingeregeld
door het Bevoegd Gezag zelf of diens Leverancier.

Ministerie van Veiligheid en
Juzstitie Justitiele Informatiedienst
EBV 088 995 9000

info@justid.n

www justicnl

Aanvraagformulier voor aansluiting op CORV

Aanvraag

Het Bevoegd Gezag met de volgende gegevens:
Gegevens aanvrager
Bevoegd Gezag
< De naam van het Bevoegd Gezag >
Organisatie-identificatienummer
< Het OIN waarmee het Bevoegd
Gezag zich identificeert >
Domeinnaam van het Bevoegd Gezag
De domeinnaam die wordt gebruikt voor

de emailadressen van dit Bevoegd Gezag,

D ——

verzoekt om toegang te krijgen tot de productie-omgeving van de CORV-
voorziening voor het uitwisselen van elektronische berichten met het Kennis-
en exploitatiecentrum Officiéle Overheidspublicaties (KOOP).

Ondertekening

Ondergetekende verklaart bevoegd te zijn om deze aanvraag namens genoemde
Bevoegd Gezag in te dienen en verklaart dat is voldaan aan de
aansluitvoorwaarden CORV.

Plaats, datum:

Handtekening:

Naam:

Functie:
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5 STAP 2: BEPALEN AANSLUITPUNT(EN)
DIGIKOPPELING EBMS-ADAPTER VOOR
DIRECTE AANSLUITING OF VIA EEN
LEVERANCIER

Als een Bevoegd Gezag via een Leverancier op CORV wordt aangesloten,
moet het Bevoegd Gezag daarover afspraken maken met deze Leverancier
en zorgen voor alle benodigde organisatorische en ICT-maatregelen tussen
Leverancier en Bevoegd Gezag. Bij gebruik van een Leverancier dient het
Bevoegd Gezag zelf in het CPA-register aan te geven welke Leverancier(s)
wordt gebruikt. Daarbij verklaart het Bevoegd Gezag dat de Leverancier
namens hem de aansluiting op CORV verder regelt en gemandateerd is om
het berichtenverkeer met CORV voor dit Bevoegd Gezag te verzorgen.
Indien het Bevoegd Gezag zelf direct op CORV wordt aangesloten, is
bovenstaande uiteraard niet van toepassing. Het Bevoegd Gezag vult dan
zelf alle benodigde informatie in het CPA-register en regelt zodoende zelf
zijn aansluiting op CORV. Digikoppeling 1.0 Koppelvlakstandaard definieert
twee protocollen (WUS en ebMS) voor de overdracht van gegevens via
Digikoppeling. Dit document gaat in op het gebruik van een Collaboration
Protocol Agreement (CPA) en daarbij wordt gebruik gemaakt van ebMS
voor de gegevensoverdracht.

Een CPA is een formeel XML-document om de gebruikte functionele en

technische eigenschappen van de ebMS-protocolkarakteristieken vast te

leggen. Het is dus een formele beschrijving voor het vastleggen van de
gegevensuitwisseling (zie ook:
https://www.logius.nl/diensten/digikoppeling/documentatie).

De CPA is gestandaardiseerd in [ISO 15000-1: ebXML Collaborative

Partner Profile Agreement (afgekort tot ebCPP)]. Het ebMS-protocol is

gestandaardiseerd in [ISO 15000-2: ebXML Messaging Service

Specification (afgekort tot ebMS)].

De eigenschappen van de gegevensoverdracht geven onder andere aan:

e Tussen welke partijen er informatie uitgewisseld wordt;

e Welke services en actions ('functies') er zijn waar de
berichtuitwisseling op wordt gebaseerd;

e Hoe certificaten gebruikt worden voor bijvoorbeeld
transportbeveiliging, payload encryptie en/of ondertekening
van berichten;

e Wat de overdrachtskarakteristieken zijn, zoals de intervallen
voor hertransmissie als betrouwbare overdracht gewenst is;

¢ Hoe om te gaan met acknowledgments;

¢ Wat de eigenschappen zijn van de transportkanalen.

Redenen voor het toepassen van een CPA:

e Het is een formeel contract tussen twee partijen die op basis
van ebMS gegevens willen uitwisselen;

e Het automatiseert de e-configuratie van de ebMS-adapter (het
inlezen van de CPA volstaat);

e Het biedt de zekerheid dat beide partijen dezelfde instellingen
gebruiken.

Daarom is de CPA het uitgangspunt voor de specificatie en configuratie
van de gegevensuitwisseling tussen twee partijen op Digikoppeling.
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6 STAP 3 EN 4: CORV CPA-REGISTER

Het CPA-register wordt door JustID ingezet toegang te geven tot de
benodigde gegevens m.b.t. de koppeling met CORV.

In het CPA-register worden de volgende zaken geregeld door Bevoegd
Gezag en Leverancier(s):

1. Inregelen routering van het berichtenverkeer:

e Selecteren van de Leverancier die voor het Bevoegd Gezag
een rol speelt, mits er gebruik wordt gemaakt van de
Digikoppeling van een derde partij. Het is daarbij belangrijk
om te weten dat slechts één partij per koppelvilak
gemandateerd kan worden om het berichtverkeer af te
handelen;

e Aanvragen van routeringen voor de ontsluiting van de
CORV-voorziening.

2. Inregelen van de koppeling tussen de Digikoppeling ebMS-
adapter en de CORV-voorziening:

e Aanvragen IP-adreswijzigingen t.b.v. de CORV-firewall
binnen het Justitienetwerk;

e Aanmaken en inregelen van CPA’s (Collaboration Protocol
Agreements).

Een Bevoegd Gezag kan voor de toegang tot het CPA-register de volgende

website bezoeken https://cparegister.nl/. Daarvoor is wel de bevestiging

(per email) van JustID nodig dat de toegang tot het CPA-register is

opengezet.

Door het Bevoegd Gezag dient in het register eerst een CPA-register

beheerdersaccount te worden aangemaakt. Het kan zijn dat er reeds een

dergelijke gebruiker voor de organisatie aangemaakt is vanuit het kader

van een andere centrale dienst die met het ebMS-protocol werkt. Vanuit

deze gebruiker kan het Bevoegd Gezag of zelf een CPA aanmaken, of een

andere gebruiker machtigen de CPA’s aan te maken.

Het CPA-registerproces bestaat uit de volgende stappen:

e Registreren van het account voor de beheerder;

e Selecteren Leverancier (optioneel). Dit kan een Software-
/SaaS-leverancier of een samenwerkingsverband zijn;

e Vastleggen van de routeringsinformatie;

e Aanmaken van een Digikoppeling-profiel

¢ Aanmaken en downloaden van de CPA.

Deze stappen worden in de volgende paragrafen (6.1 t/m 6.5) verder

uitgewerkt.

In een CPA staan de gegevens van de partijen die met elkaar berichten
uitwisselen (in dit geval een Bevoegd Gezag c.q. Leverancier enerzijds en
de CORV-voorziening anderzijds). De CPA bevat informatie over de
partijen zoals de naam, het

OIN, de te hanteren endpoint-adressen, Actions, etc.

Deze CPA dient door beide partijen op hun Digikoppeling ebMS-adapter
geimporteerd te worden, zodat de adapter weet met welke partij(en) er
uitgewisseld kan worden en wat er uitgewisseld mag worden.
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6.1 Registreren account van een beheerder
6.1.1 Aanmelden bij het CPA-register als accountbeheerder

Uit te voeren door een medewerker van het Bevoegd Gezag zelf. Deze
stap kan niet worden overgedragen aan een Leverancier. Het is essentieel
dat ieder Bevoegd Gezag zelf in het CPA-register zijn zaken regelt c.q.
binnen het CPA-register een andere partij daarvoor machtigt. Zodoende
blijft het Bevoegd Gezag zelf verantwoordelijk voor wie namens hem het
CPA-register invult.

Het doel van deze stap is dat het Bevoegd gezag een account aanmaakt
(en daarmee ‘accountbeheerder’ wordt. Als accountbeheerder kan deze
medewerker vervolgens zelf zijn routeringsinformatie in het CPA-register
invullen en de CPA’s genereren, maar hij kan ook een andere partij
daarvoor machtigen.

Uitvoering:
Open een internetbrowser en ga naar: https://cparegister.nl

9 Logius
§ Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

CPA-register

Voor het koppelen met andere organisaties of knooppunten kunt u via dit portaal de CPA's aanmaken.

Indien u nog geen gebruikersaccount heeft kunt u zich hier registreren,

Inloggen

Wachtwoord

Inloggen Registreren

\Wachtwoord vergeten?

Klik op het tabblad Registreren.

Vul alle gegevens op dit scherm in.

De applicatie voert daarna een controle uit op het OIN en het emailadres.
Het OIN dient van het Bevoegd Gezag zelf te zijn. Dat zijn gegevens
waarover JustID reeds het aanvraagformulier heeft ontvangen en
geaccepteerd.

Zodoende is het zeker dat de accountbeheerder daadwerkelijk een
medewerker van het Bevoegd Gezag is.
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De ingevulde gegevens zijn voor JustID van belang om zo nodig contact
op te kunnen nemen met de verantwoordelijke persoon van het Bevoegd
Gezag voor de koppeling met CORV.

Registreren als gebruiker

OIN organisatie

Het overheidsidentificatienummer (OIN) van uw organisatie. U kunt uw OIN
opzoeken in het Digikoppeling Service- en OIN register.

Voor een niet-overheidsorganisatie kunt u het handelsregisternummer (HRN)
invoeren.

Voornaam

Achternaam

Functie

Afdeling

Telefoon

E-mailadres

Wachtwoord

Herhaal het wachtwoord

[] 1k ga akkoord met de gebruiksvoorwaarden van het CPA-register

Zie de pagina Gebruiksvoorwaarden (opent in een nieuw tabblad)

Indien het scherm correct is ingevoerd, drukt dan op Registreren.
Vervolgens wordt een email met een activatielink naar het opgegeven
emailadres gestuurd vanaf JustID.

Beste Gebruiker,
U kunt middels onderstaande link uw gebruikersaccount op het CPA Register portaal activeren.

Klik op deze link: http://localhost:8001/accounts/bevestig/f7bc0d8c2f97014a782f 29fe 8d988d &f /

Met vriendelijke groet,

Justitiele Informatiedienst.
Ministerie van Veiligheid en Justitie

www.justid.nl
088 958 S000
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Pas nadat m.b.v. de link uit de activatiemail het account geactiveerd is
kan een gebruiker inloggen in het CPA-register. Het kan zijn dat de
activatiemail door het mailprogramma wordt gezien als Spam en in de
map met Ongewenste mail wordt geplaatst.

Wanneer er al een gebruiker geregistreerd is, wordt de volgende mail
gestuurd:

Van: NO_REPLY@justid.nl [mailto:NO_REPLY@justid.nl]
Verzonden: maandag 28 november 2016 16:35

Aan: ge.bruiker@justid.nl

Onderwerp: Registratie CPA register

Beste Gebruiker,

Voor uw organisatie zijn reeds gebruikers geregistreerd, zij hebben een mail ontvangen met het verzoek uw
registratie op het portaal goed te keuren.

De volgende gebruikers hebben een email ontvangen:

medewerker@justid.nl

Mochten deze gebruikers niet langer bij uw organisatie werkzaam zijn dan kunt u contact opnemen met de
Justitiele informatie dienst met het verzoek de account te activeren, met daarbij een korte uiteenzetting van
de situatie.

Met vriendelijke groet,

Justitiele Informatiedienst.

Ainirtarin vuan Viailidhaid an hactitin

De bestaande gebruiker ontvangt de volgende email:

Beste Gebruiker,
Voor uw organisatie heeft zich een nieuwe gebruiker geregistreerd op het CPA Register.

Gebruikersgegevens:
Naam: Ge Bruiker

Email: ge.bruiker@justid.nl
Tel: 01234567350

U kunt middels onderstaande link de nieuwe gebruikersaccount op het CPA Register portaal activeren.

Klik op deze link: http://localhost:8001/accounts/bevestig/3016eb2f80c76d4476e ade 2e0efSccsf/

Met vriendelijke groet,

6.1.2 Autoriseren (externe) beheerder

Het zal vaak voorkomen dat de verantwoordelijke medewerker van het
Bevoegd Gezag niet zelf de technische invulling doet van de Digikoppeling
ebMS-adapter, maar dat hij daar een externe adviseur voor wil machtigen.
Het kan ook zo zijn dat een aantal Bevoegd Gezagen samenwerkt en dat
bijvoorbeeld de ICT-manager van het daarvoor aangewezen Bevoegd
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Gezag namens de aangesloten Bevoegd Gezagen de Digikoppeling
mag/moet inregelen. In dat geval moet de medewerker van elk Bevoegd
Gezag die externe adviseur, c.q. de contactpersoon van het
samenwerkingsverband machtigen. Zodra dat is gebeurd kan deze
gemachtigde persoon alle handelingen uitvoeren die de medewerker van
het Bevoegd Gezag kan uitvoeren. Deze persoon kan door meerdere
Bevoegd Gezagen worden gemachtigd en moet alle handelingen dus ook
voor elk van die Bevoegd Gezagen uit kunnen voeren.

Dit is overigens alleen nodig als de externe adviseur een emailadres heeft
dat afwijkt van het emaildomein van het Bevoegd Gezag. Een directe
collega-medewerker van het Bevoegd Gezag kan zichzelf als beheerder
registreren zoals beschreven in paragraaf 6.1.1.

Uitvoering:

Het aanmaken van een account voor de externe adviseur gaat als volgt.
Log in op het CPA-register door op het tabblad Inloggen te klikken en aan
te melden met het account dat in paragraaf 6.1.1 is aangemaakt.

Klik op het tabblad Dashboard en kies vervolgens voor de optie
Accountbeheer.

Accounts beheren

U bent beheerder van Justid EBV voor dit portaal. Daarmee kunt u alle gebruikersaccounts van uw organisatie beheren.

Naam E-mailadres Aangemeld op heerd [« 3
Ge Bruiker ge.bruiker@justid.n 15 februari 2018 16:45 v
EBV Justid ebv@jusud.n 23aprii201811:24 vl machtiging intrekken
Gemachtigde EBV gemachtigde@justid.nl 23april 2018 11:32 “ machtiging intrekken

Als behearder hesft u de volgende mogelijkheden:

* Account creéren voor externe dienstverlener
U kunt een account credren voor een perscon van een extarne dienstverlenar. Mogelijk word: e ICT voor uw organisatie uitbastead en dient er een extarn iamand toegang ta krijgen tot cit
portaal. Let op: u bent verantwoordelijk voor de acties van deze persoon. Maak dus goede afspraken.

Machtig een externe CPA-manager

N.B. U kunt geen accounts van medewerkers wijzigen. lemand kan alleen zijn eigen account wijzigen. Externe accounts kunt u wel aanpassen.

Druk op de knop Machtig een externe CPA-manager. Vervolgens
verschijnt onderstaande scherm, waarin de gegevens van de persoon
moeten worden ingevoerd die wordt gemachtigd om namens het Bevoegd
Gezag de routerings- en CPA-gegevens

in te voeren en te beheren.
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Machtig een externe CPA-manager

Met dit formulier kunt u een (externe) CPA-manager voor uw organisatie (Gemeente 's-Hertogenbosch) machtigen
zodat hij/zij toegang krijgt tot dit portaal en CPA's voor uw organisatie kan beheren.

Voornaam:
Achternaam:
Organisatie naam:
Functie:

afdeling:
Telefoon:

E-mailadres:

verzenden

Druk na het invoeren op Verzenden.

Vervolgens wordt automatisch een mail gestuurd naar de betreffende
persoon met het opgegeven emailadres. Daarin staat aangegeven dat hij
is gemachtigd om als beheerder op te treden.

6.2 Selecteren Leverancier

In deze stap wordt aangegeven of een of meer Leverancier(s) (een deel
van) het berichtenverkeer voor het Bevoegd Gezag afhandelen, en welke
dat zijn. Indien een Bevoegd Gezag gebruik maakt van de Digikoppeling
ebMS-adapter van een externe Leverancier moet deze partij aan het
Bevoegd Gezag gekoppeld worden. Het kan hier bijvoorbeeld gaan om een
(technische) Leverancier die een SaaS-oplossing via internet aanbiedt of
een samenwerkingsverband van Bevoegd Gezagen.

Door de Leverancier te selecteren geeft het Bevoegd Gezag de gebruikers
van deze Leverancier de mogelijkheid (het Bevoegd Gezag machtigt hen)
om de inrichting van CORV verder uit te voeren.

Indien een Bevoegd Gezag een eigen Digikoppeling ebMS-adapter gebruikt
(“on premise”) kan deze stap worden overgeslagen.

6.2.1 Koppelen Leverancier aan het Bevoegd Gezag

Uitvoering:
Log in het CPA-register in door op het tabblad Inloggen te klikken en aan
te melden.

Klik op het tabblad Provider beheer in het menu.

Provider beheer

Op deze pagina kunt u vastleggen welke provider (SAAS leverancier) of andere derde partij, voor uw organisatie de Digikoppeling en CPA beheerwerkzaamheden mag uitvoeren.

De organisatie Justid EBV heeft geen providers gemachtigd.

Providers toevoegen/verwijderen
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Via de knop Providers toevoegen/verwijderen wordt een keuzelijst
met beschikbare Leveranciers getoond. Met behulp van de pijltjes kunnen
één of meerdere Leveranciers geselecteerd en weer verwijderd worden.

Providers kiezen

Kies de providers voor Justid EBV:

Alle providers Geselecteerde providers
ABG - organisatie >>
Centric >
DUO+ >
ebpi >>
EnablE-U B.V. HRN >>
Gecertificeerde Instellingen >
Gemcloud /KPN >
Gemeente Amsterdam >
Gemeente Uithoorn >>
JNet BV. >
JustidSP2TestStub >

Annuleren Opslaan

Indien de gewenste/beoogde Leverancier niet in de keuzelijst voorkomt,
dient contact opgenomen te worden met deze Leverancier. Wellicht heeft
hij nog niet de verplichte certificerings- en ketentesttrajecten doorlopen.
Ook samenwerkingsverbanden die via één Digikoppeling ebMS-adapter het
berichtenverkeer voor de aangesloten Bevoegd Gezagen afhandelen,
dienen zich bij de Servicedesk te melden, zodat zij als “Provider” in het
CPA-register gedefinieerd worden, en door de juiste Bevoegd Gezagen
gekozen kunnen worden op dit scherm.

6.2.2 Toegang van een Leverancier tot het CPA-register

Zodra een Leverancier aan een Bevoegd Gezag is gekoppeld, betekent dit
dat die Leverancier gemachtigd is om voor dat Bevoegd Gezag de
benodigde gegevens in te vullen.
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Een Leverancier dient zichzelf eerst in het CPA-register te registreren. Dit
gebeurt op hetzelfde scherm als beschreven in paragraaf 6.1.1. Wanneer
de Leverancier vervolgens inlogt in het CPA-register ziet hij voor welke
Bevoegd Gezagen hij gemachtigd is en kan hij voor die partijen de
routeringsinformatie vastleggen. Tevens kan hij de gegevens van zijn
ebMS-adapter vastleggen en de CPA’s genereren.

6.3 Routeringsinformatie vastleggen

In de centrale systemen van de CORV Gateway dienen per Bevoegd Gezag
de uit te voeren rollen te worden vastgelegd.

En ook wordt vastgelegd wie het berichtenverkeer van het Bevoegd Gezag
vanuit die rollen gaat uitvoeren. Dit kan het Bevoegd Gezag zelf zijn, een
software-/SaaS-leverancier, of een samenwerkingsverband van Bevoegd
Gezagen.

Bevoegd Gezagen kunnen meerdere rollen uitvoeren:

Rol Toelichting

LVDRP (nog niet Aanleveren van documenten aan de Landelijke

beschikbaar) Voorziening Decentraal Regelgeving Platform
(LVDRP)

BGOmgevingswet Aanleveren van documenten aan de Landelijke
Voorziening Bekendmaken en Beschikbaar stellen
(LVBB) vanuit de Omgevingswet

Uitvoering:
Klik op het tabblad Dashboard en kies vervolgens voor de optie LVBB
Routering beheer.

6.3.1 Routering(en) aanmaken

Klik op Routering aanmaken om voor de beschikbare rollen een
routering vast te leggen.

Noot: dit scherm wordt vernieuwd.

Routering details

De routeringsgegevens waorden gebruikt voor het inrichting van de CORV routering tabellen,

Qrganisatie: Selecteer
Client Rol:

Technisch uitvoerder of gemeente:

Organisatie: Selecteer het Bevoegd Gezag uit de lijst. Aan de Leveranciers
wordt hier alleen de lijst getoond met Bevoegd Gezagen waarvoor zij
gemachtigd zijn.

Client Rol: selecteer de rol voor de routering (LVDRP of
BGOmgevingswet).
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Technisch uitvoerder of gemeente: Selecteer de partij van wie de
Digikoppeling ebMS-adapter gebruikt wordt voor de uitvoerende rol.

Klik daarna op Verzenden om de routering op te slaan.

Als een Bevoegd Gezag één of meer Leveranciers inzet om de
berichtenstromen voor hem uit te voeren, dan kunnen al deze
Leveranciers allemaal de routeringsdetails invullen voor dit Bevoegd
Gezag. Overigens kan per rol slechts één leverancier gekoppeld worden.
Het is uiteraard niet de bedoeling dat deze partijen elkaars instellingen
verstoren. Elke Leverancier dient daarom zorgvuldig alleen die routeringen
in te stellen waarvoor hij door het Bevoegd Gezag is gecontracteerd en
niet de overige instellingen te wijzigen. Bij twijfel of problemen dient de
Leverancier zich eerst in verbinding te stellen met het betreffende
Bevoegd Gezag om helderheid te krijgen.

6.3.2 Routering(en) indienen

Nadat alle routeringen zijn ingevoerd, moeten deze m.b.v. de Indienen
knop ingediend worden. Met deze actie wordt een proces gestart waarbij
het CPA-Register de mandatering doorzet naar KOOP. Zolang deze knop
niet is gebruikt wordt de routering dus ook nog niet doorgevoerd. De
routering vindt alleen plaats op basis van de aangemaakte CPA en het
daarbij behorende Digikoppeling-profiel. Het routeringenmechanisme is
gericht op het KOOP-applicatielandschap.

KOOP weet welke derde partij (SaaS-leverancier of
samenwerkingsverband) voor welk Bevoegd Gezag een bericht mag
indienen (de zogenaamde mandateringen).

6.4 Aanmaken Digikoppeling (adapter) Profiel

Een CPA wordt gemaakt op basis van de gegevens van enerzijds de
Digikoppeling ebMS-adapter van het Bevoegd Gezag c.q. diens
Leverancier, en anderzijds KOOP.

Voor elk Digikoppeling ebMS-adapter dient een afzonderlijk Digikoppeling
(adapter) profiel aangemaakt te worden in het CPA-register.

Wanneer een Bevoegd Gezag zich aansluit bij een Leverancier die reeds
zijn Digikoppeling ebMS-adapter heeft ingeregeld, hoeft er uiteraard niet
opnieuw een Digikoppeling-profiel en/of CPA’s te worden aangemaakt.

Uitvoering:
Klik op het tabblad Dashboard en kies vervolgens voor de optie

Digikoppeling.

Op dit beheerscherm wordt een overzicht getoond van alle beschikbare
profielen van de organisatie en krijgt de gebruiker de mogelijkheid om een
nieuw profiel aan te maken.
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Digikoppelingen en certificaten
Digikoppelingen

Uw organisztie heeft nog geen geen digikoppeling gaconfigureerd. Gabruik d2 knappen hieronder om een nieuwe digikoppeling configuratie aan te maken.

Exporteer naar Bee Nieuws digikoppeling 2anmaken

Organisatie Haam Digikoppeling server? Test? Gepub.? Acties
Certificaten
] { igikoppeling Certificaat-type Einddatum geldigheid Commeon name Download

Het scherm is opgedeeld in twee blokken:

e Overzicht geregistreerde Digikoppelingen;
e Overzicht gekoppelde certificaten.

6.4.1 Digikoppeling registreren

Klik op Nieuwe Digikoppeling aanmaken.

Vul het onderstaande scherm volledig in.
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Gegevens Digikoppeling

Qrganisatie Justid EBV

Naam van profiel
Server-digikoppeling
Is deze Digikoppeling selecteerbaar als server-digikoppeling?
Gepubliceard
Is deze Digikoppeling zichtbaar voor andere organisaties?
Waebszite (httpz//....)
Test-digikoppeling
Wordt deze Digikoppeling gebruikt voor ontwikkel- en testdoeleinden?
OIN-suffix voor testkoppeling (geen)
Organisatienaam Justid EBV

Wordt gabruikt als partyName-attribuut in de CPA

Identificatiecode 00000001821002153000

Wordt gabruikt als Partyrd-waarda in de CPA
Endpoint URL (https://....)
PKI server-certificaat | Choose File  No file chosen
Type: .pem, .cer, .crt, .p7b of .p7c
. pen heeft de voorkeur
PKI client-certificaat | Choose File | No file chosen

. pen heeft de voorkeur!

PKI encryptie-certificaat Choose File No file chosen
Type: .pem, .cer, .rt, .p7b of .p7c.
.pem heeft de voorkeur!
PKI signing-certificaat | Choose File | No file chasen
Type: .pem, .cer, .Crt, .p7b of .p7c.

.pen heeft de voorkeur!

Organisatie: Hier kan de organisatie worden gekozen waarvoor het profiel
wordt aangemaakt. Indien een partij gemachtigd is, kan het zijn dat er uit
meerdere organisaties gekozen kan worden.

Naam van profiel: Voer een logische en herkenbare naam in.

Endpoint URL: De complete en volledige URL (FQDN) van de Digikoppeling
ebMS-adapter. Wees daarbij alert op het juiste gebruik van hoofd- en
kleine letters.

Voorbeeld: https://Digitunnel.xxxxx.nl:443/Digitunnel/ebms/corv

Endpoint poort: Het poortnummer waarop de Digikoppeling ebMS-adapter
benaderd kan worden. Normaliter is dat poort 443.
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Endpoint IP: Het IP-adres van de Digikoppeling ebMS-adapter voor
inkomend berichtenverkeer.

Uitgaand IP: IP-adres, of IP-adressen, voor het uitgaande
berichtenverkeer, dus van waaruit de berichten van de Digikoppeling
ebMS-adapter naar de CORV-voorziening gestuurd worden.

PKI-server certificaat: Met deze knop kan het PKIo-server certificaat
(publieke deel) worden toegevoegd aan het profiel. Het gaat om het
certificaat dat op de Digikoppeling ebMS-adapter geinstalleerd is. Let op:
geen PEM-bestand selecteren!

Met de knop kan het juiste bestand vanaf het bestandssysteem
geselecteerd worden.

PKI-client certificaat: Met deze knop kan het PKIo-client certificaat
(publieke deel) kan worden toegevoegd aan het profiel. Het gaat om het
certificaat waarmee de Digikoppeling ebMS-adapter zich bij CORV
aanmeldt bij het afleveren van berichten bij CORV. Let op: ook hier geen
PEM-bestand selecteren.

Met de knop kan het juiste bestand vanaf het bestandssysteem
geselecteerd worden. De client- en servercertificaten mogen hetzelfde
certificaat zijn, maar dan moet dit certificaat wel worden toegevoegd met
beide knoppen.

De publieke delen van de certificaten worden gekoppeld aan het
Digikoppeling-profiel.

De selectieboxen Server-digikoppeling en Gepubliceerd zijn alleen van

toepassing voor Leveranciers, die een dienst ter beschikking stellen.

Bij het registreren van een testkoppeling wordt eerst de vink bij Gebruik

voor ontwikkel- en testscenario’s gezet, selecteer daarna de correcte OIN-

suffix. De volgende waarden zijn beschikbaar:

e (Geen): Wanneer er geen aparte identificatie wordt gebruikt;

_0O: Voor een ontwikkelsysteem-koppeling

_T: Voor een testsysteem-koppeling

_A: Voor een acceptatie-systeemkoppeling

_OT: Voor een gecombineerde ontwikkel/test-

systeemkoppeling

e _TA: Voor een gecombineerde test/acceptatie-
systeemkoppeling

e _OTA: Voor een gecombineerde ontwikkel/test/acceptatie-
systeemkoppeling.

Klik op Verzenden om het profiel op te slaan.

Na het verzenden van het profiel wordt aan de kant van JustID een proces
gestart om de IP-adressen op te voeren in de firewall in het
Justitienetwerk t.b.v. CORV. Zodra de firewall is opengezet (doorlooptijd
tenminste een aantal werkdagen) ontvangt de in dit scherm opgegeven
contactpersoon een emailbericht van JustID om te melden dat de
verbinding gelegd kan worden.
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6.4.2 Digikoppeling-details

Beschikbare Digikoppeling-profielen kunnen via de Bekijk link in het
overzicht geopend worden.

Digikoppeling

Digikoppelingnaam: Productiexoppeling

Organisatienaam (portyNome): Justid EBV

Server of client: Clert

Gepubliceerd: Niet gepubliceerd

Test of productie: Productiedoaleinden

Organisatic OINMRN (Party1d): GEMV)

Endpointurl: hueps:/fjustid ebvnl /digikoppeling/ nbox l""
Certificaten

8ij do hisrbowen baschrevan digikoppaling worden de valgende cartificatan gabruikt

Certificast-type Einddatum geldigheid Common name Dowsnload
diert 21 februan 2021 15:39 cparegster-acc.justid. minven).nl X
Server 27 februan 2027 16:39 cparegster-acc,ustid. minven).nl E3

Exporteren naar ECS

Een ebMS dient Specication £C5) inXML-formaat bevat alle benodigde gegevens voor een Dighkoppeling

S exporeren

6.4.3 Certificaat-overzicht

Na het importeren of aanmaken van Digikoppeling-profielen worden de
gebruikte certificaten in het Certificaat-overzicht geplaatst op de
hoofdpagina van Digikoppeling-beheer.

sath igikoppeling ype indd Common name Download
lustid EBY client 21 februani 2021 16:39 cparegister-ace, justid.minven;.nl x
Justid EBV senver 21 februan 2021 16:38 cparegistar-acc,justid.minven).nl F3

Het CPA-register stuurt een email naar de geregistreerde gebruikers van
een organisatie wanneer een certificaat binnen 4 weken verloopt.

6.5 Aanmaken en downloaden van een CPA

Klik op het tabblad Dashboard en kies vervolgens voor de optie CPA-
beheer.

Op dit scherm wordt een overzicht getoond van alle beschikbare of
aangevraagde CPA’s waarvoor de gebruiker gemachtigd is. Wanneer de
gebruiker de medewerker is van het Bevoegd Gezag, zal deze alleen de
CPA'’s voor zijn Bevoegd Gezag zien. Wanneer de gebruiker een
medewerker is van een Leverancier, zal deze alle CPA’s zien voor alle
Bevoegd Gezagen waarvoor hij gemachtigd is.
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Indien voor een rol in de loop van de tijd meerdere malen een CPA is
aangemaakt, dan zal van al die aangemaakte CPA’s alleen de meest
recente per rol in de lijst opgenomen zijn!

Elke CPA kan via de link Download CPA gedownload worden.

6.5.1 CPA aanvraaglink

Voor het aanmaken van een CPA kan gebruik gemaakt worden van de
onderstaande aanmaak links, één voor ETO en één voor productie. Door
gebruik te maken van deze links worden de correcte berichtspecificatie en
Server Digikoppelingen automatisch geselecteerd.

Selecteer na het openen van de aanvraag pagina alleen nog de eigen
Digikoppeling waarmee aangesloten wordt.

ETO-internet:

https://cparegister.nl/cpa/aanvraag/specification/264/server participant/3
258

Productie/PRD-internet:

https://cparegister.nl/cpa/aanvraag/specification/264/server participant/3
215
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Nieuwe CPA aanvragen

CPA aanvragen

Specificatie UBR.LVBB.PUBLICEREN.1.0 v

Client organisatie

Client Digikoppeling

Client Rol PARTNER v
Server Digikoppeling Uitvoeringsorganisatie Bedrijfsvoering Rijk (UBR) - UBR.KOOP_PRD v
Server Rol UBR v

Handmatige CPA ID

Vul hier eventueel een eigen CPA ID in. Indien niet ingevuld wordt automatisch een CPA ID

egenereerd.

5

Startdatum geldigheid

Formaat: YYYY-MM-DD of DD-MM-YYYY.
Indien leeg wordt de datum van vandaag gebruikt.

Einddatum geldigheid

Formaat: YYYY-MM-DD of DD-MM-YYYY.
Indien leeg wordt de verloopdatum van het eerste verlopende certificaat gebruikt.

CPA aanvragen

6.5.2 Handmatig

Druk voor het aanvragen van een nieuwe CPA op de knop Nieuwe CPA
aanvragen. Vervolgens wordt onderstaand scherm geladen. Vul dit
scherm geheel in.

Pagina 25 van 40



Definitief | Gebruikershandleiding Aansluitproces op CORV

Nieuwe CPA aanvragen

CPA aanvragen

Specificatie UBR.LVBB.PUBLICEREN.1.0 v

Client organisatie

Client Digikoppeling

Client Rol PARTNER M
Server Digikoppeling Uitvoeringsorganisatie Bedrijfsvoering Rijk (UBR) - UBR.KOOP_PRD X a
I Q
Server Rol

Uitvoeringsorganisatie Bedrijfsvoering Rijk (UBR) - UBR.KOOP_ASL
Handmatige CPA ID Uitvoeringsorganisatie Bedrijfsvoering Rijk (UBR) - UBR.KOOP_OTA

Uitvoeringsorganisatie Bedrijfsvoering Rijk (UBR) - UBR.KOOP_PRD

[1%]
)=

enereerd.

ie]

Startdatum geldigheid

Formaat: YYYY-MM-DD of DD-MM-YYYY.
Indien leeg wordt de datum van vandaag gebruikt.

Einddatum geldigheid

Formaat: YYYY-MM1-DD of DD-MM-YYYY.
Indien leeg wordt de verloopdatum van het eerste verlopende certificaat gebruikt.

CPA aanvragen

Voer de volgende velden in:

1. Selecteer de specificatie. Voor LVBB is dit
UBR.LVBB.PUBLICEREN.1.0;

2. Selecteer het eigen Digikoppeling-profiel;

3. Selecteer de client-rol. Standaard is dit PARTNER;

De rollen zijn vastgelegd in de berichtspecificatie die door KOOP zijn

vastgesteld.

Indien er vragen zijn over de te gebruiken rol kunt u contact opnemen met

KOOP.

4. Selecteer bij Server Digikoppeling de correcte KOOP
Digikoppeling: UBR.KOOP_ASL (is de ETO-omgeving) of
UBR.KOOP_PRD;

5. Selecteer de server-rol van KOOP. Dit is default UBR;

Wanneer de specificatie correct is ingevoerd zal de rol al een default-

waarde hebben.

6. De CPA ID is optioneel. Indien niet ingevuld wordt een
standaard CPA ID aangemaakt.

Klik op Verzenden om de CPA-aanvraag in te dienen.

Vervolgens wordt weer het scherm geopend met het “"Overzicht CPA’s”. De
zojuist aangevraagde CPA is in het overzicht toegevoegd. Zolang de status
bij die CPA op “?” staat, betekent dit dat de CPA nog niet is aangemaakt.
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CPA: Betig met genereren, dit kan een paar minuten duren..,
Specificatie: AanleverenBastanden.].0

Status: Status instellen -
Aanvrager; gebruiker@)|us l Aangovraagd op: 26 februan 20131702

client-rol: Supplier server-rol: Reciever

Consumer erganisatie: Justid EBY Publisher arganisatic: Justitigle Informatiedienst

Toon details >>

Wanneer de CPA aangemaakt is wordt de status in het scherm
automatisch aangepast en wordt de Download CPA-link getoond.
Vanaf dat moment kan de CPA gedownload worden en in de eigen
Digikoppeling ebMS-adapter geladen worden.

CPA: AB_1_0_JUSTID_JUSTIDESV PRODUCTIENOPPEUNG_SUPPLIER 20180 m Qnpectes

Specificatie: Awnleverenfestanten .0

States: Statys nstellen «
Aanvrager: Aangevraagd op: 26 febnsan 20181 7:02

diost-ral: Suppher Sorver-rol: Raciover

Consumer organisate: Justi¢ BBV Publither orgasisatie: Justitisle nfermatiedienst

Als gevolg van het aanvragen van de CPA wordt de CPA automatisch bij
KOOP aangeleverd.

Het CPA-register stuurt een email naar de geregistreerde gebruikers van
een organisatie wanneer een CPA binnen 4 weken verloopt.
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7 STAP 5: INREGELEN FIREWALLS

Aan de kant van de CORV-voorziening wordt de firewall ingeregeld op
basis van de ingevoerde IP-adressen bij het vastleggen van de
Digikoppeling ebMS-adapter gegevens. De IP-adreswijzigingen worden
verzameld en doorgevoerd in de firewall in het Justitienetwerk t.b.v.
CORV. Via de email wordt de aanvrager van het Digikoppeling-profiel op
de hoogte gehouden van de voortgang van deze firewallwijziging.

Aan de kant van het Bevoegd Gezag c.q. de Leverancier dienen de
volgende IP-adressen in de firewall te worden opengezet.

7.1 Internet IP-adressen

Inkomend verkeer (verkeer vanaf de CORV-voorziening naar de

Digikoppeling ebMS-adapter)

IP-adres

Poort

159.46.196.54 én
159.46.196.55

443

Dit is wel afhankelijk van de eigen
eisen van het Bevoegd Gezag. Dit
moet in ieder geval dezelfde poort
zijn als is opgegeven in het CPA-
register in het scherm
Digikoppeling (adapter) profiel.

Uitgaand verkeer (verkeer vanaf de Digikoppeling ebMS-adapter

naar de CORV-voorziening)

IP-adres

Poort

159.46.196.79

443

7.2 Diginetwerk IP-adressen

Inkomend verkeer (verkeer vanaf de CORV-voorziening naar de

Digikoppeling ebMS-adapter)

IP-adres

Poort

145.21.184.43 én
145.21.184.44

443

Dit is wel afhankelijk van de eigen
eisen van het Bevoegd Gezag. Dit
moet in ieder geval dezelfde poort
zijn als is opgegeven in het CPA-
register in het scherm
Digikoppeling (adapter) profiel.

Uitgaand verkeer (verkeer vanaf de Digikoppeling ebMS-adapter

naar de CORV-voorziening)

IP-adres

Poort

145.21.184.42

443
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7.3 URL’s

Externe Testomgeving (ETO) voor het LVBB-koppelvlak
https://corv.minjenv.nl/UBR/LVBB/ETO (internet)

https://dn.corv.minjenv.nl/UBR/LVBB/ETO (Diginetwerk)

Productieomgeving (PRD) voor het LVBB-koppelvlak
https://corv.minjenv.nl/UBR/LVBB/PRD (internet)

https://dn.corv.minjenv.nl/UBR/LVBB/PRD (Diginetwerk)
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8 STAP 6: CONNECTIVITEITS- EN FUNCTIONELE
TEST

Als alle benodigde wijzigingen zijn doorgevoerd, neemt JustID contact op
met het Bevoegd Gezag c.q. diens Leverancier en volgt er een
connectiviteitstest. Daarin wordt gekeken of de dubbelzijdig beveiligde
verbinding tot stand gebracht kan worden en of er ebMS-berichtenverkeer
mogelijk is over deze connectie.

De technische test kan bijvoorbeeld bestaan uit een poortcheck/Telnet-
test vanaf de uitgaande verbinding van de Digikoppeling ebMS-adapter
van het Bevoegd Gezag/de Leverancier en eenzelfde test vanaf de CORV-
Gateway.

Indien succesvol kan deze test gevolgd worden door een ebMS Ping Pong-
test waarbij op basis van de CPA een Ping-bericht via de CORV-Gateway
gestuurd wordt naar KOOP. Op basis van dit Ping-bericht stuurt KOOP via
de CORV ebMS-adapter weer een Pong-bericht terug. Wanneer deze Pong
goed op de Digikoppeling ebMS-adapter wordt ontvangen is deze adapter
correct via de CORV Gateway met KOOP aangesloten (zie ook:
https://aandeslagmetdeomgevingswet.nl/publish/pages/155936/handleidi
ng_voor_aansluiten _op_Ivbb v1 0.pdf).

Na succesvolle afronding van deze tests is de connectie met de CORV-
Gateway gereed en kan het berichtenverkeer gaan plaatsvinden zodra de
betrokken ketenpartners daarop zijn ingericht en berichten willen
versturen.
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9 SERVICEDESK

Ter ondersteuning van de Bevoegd Gezagen en Leveranciers bij vragen,

onduidelijkheden of problemen met de bediening van het CPA-register is
een Servicedesk beschikbaar: telefoonnummer 088-9989000 (Frontoffice
van JustID).

Gelieve eventuele fouten in deze handleiding te melden bij KOOP
servicedesk@koop.overheid.nl. Fouten in het CPA-register dienen zo
concreet mogelijk gemeld te worden bij de Servicedesk van JustID via

info@justid.nl.
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10  TOELICHTING OP HET AANSLUITSCHEMA VAN
EEN BEVOEGD GEZAG

In bijlage 1 is een schematisch overzicht weergegeven van de stappen
die namens de gemeente per mogelijke aansluitsituatie doorlopen dienen
te worden. Dit is aanvullend op de instructies die eerder in dit document
zijn gegeven, en helpen om in te schatten welke acties exact door wie
moeten worden uitgevoerd.

Elke stap of beslissing in het schema is genummerd.

Een korte toelichting bij deze nummers wordt hieronder gegeven.

1. Insturen aanmeldformulier;

Uit te voeren door: medewerker van de gemeente die
tekenbevoegd is. Zie hoofdstuk 4.

2. Maken keuze voor aansluitwijze;

Uit te voeren door: medewerker van het Bevoegd Gezag. Het
Bevoegd Gezag moet bepalen op welke wijze zij aangesloten
wil worden voor de twee rollen van het Bevoegd Gezag (LVDRP
of BGOmgevingswet). Per rol kan daar een andere keuze
worden gemaakt, dus het Bevoegd Gezag moet dat per rol
vaststellen en dat afspreken en organiseren met de betreffende
partij(en). Zie ook hoofdstuk 5.

3. Registreren in het CPA-register;

Uit te voeren door: medewerker van het Bevoegd Gezag. Zie
par. 6.1.1.

4. Ontvangen activatiemail;

Uit te voeren door: medewerker van het Bevoegd Gezag. Zie
par. 6.1.1.

5. Voor elke rol moet de aansluiting worden ingeregeld. In het
vervolg van dit schema wordt regelmatig “voor deze rol”
genoemd. Daarmee wordt de rol (één van de twee) bedoeld die
op dat moment wordt ingeregeld.

6. On-premise ebMS?

Keuze: maakt het Bevoegd Gezag voor het berichtenverkeer
voor deze rol gebruik van een ebMS-adapter die on-premise,
dus binnen de ICT-infrastructuur en
beheerverantwoordelijkheid van dit Bevoegd Gezag, is
geplaatst? Dat is het geval als het Bevoegd Gezag een eigen
adapter heeft ontwikkeld en in gebruik heeft genomen, danwel
wanneer een ebMS-adapter is ingekocht en lokaal voor dit
Bevoegd Gezag is geinstalleerd.

7. ICT-leverancier voor ebMS?

Keuze: maakt het Bevoegd Gezag gebruik van een ICT-
leverancier of externe consultant voor het inregelen van het
berichtenverkeer en het leveren, installeren en/of configureren
van de ebMS-adapter? Zo ja, dan kan dit Bevoegd Gezag deze
medewerker (c.q. een of meer medewerkers(s) van deze
Leverancier) of de organisatie machtigen om de meeste
benodigde acties in het CPA-register uit te voeren. Het
machtigen van een persoon wordt in de volgende stap
geregeld. De gemachtigde medewerker wordt verder aangeduid
als ‘externe CPA-manager’.

Let op: Het machtigen van een organisatie wordt in par 6.2
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

beschreven. Hiermee kan een medewerken van deze
organisatie dezelfde acties uitvoeren als de externe CPA
Manager.

Aanmaken account t.b.v. de Leverancier;

Uit te voeren door: medewerker van het Bevoegd Gezag. Zie
par. 6.1.2 voor het aanmaken van een account voor de
‘externe CPA-manager’. Wanneer de betreffende persoon al een
account heeft in het CPA-register, dan krijgt het betreffende
account met deze actie de aanvullende rechten om ook namens
dit Bevoegd Gezag de benodigde handelingen in het CPA-
register uit te voeren.

Ontvangen activatiemail;

Uit te voeren door: externe CPA-manager. Zie par. 6.1.2
Definiéren routering;

Uit te voeren door: medewerker van het Bevoegd Gezag. Zie
par. 6.3. Paragraaf 6.2 uit deze handleiding hoeft in deze
situatie niet te worden uitgevoerd.

Definiéren ebMS-adapterprofiel;

Uit te voeren door: externe CPA-manager. Zie par. 6.4. Deze
actie hoeft (uiteraard) maar eenmalig plaats te vinden per
ebMS-adapter. Deze actie kent enkele werkdagen doorlooptijd.
Aanmaken CPA;

Uit te voeren door: externe CPA-manager. Zie par. 6.5.
Downloaden CPA;

Uit te voeren door: externe CPA-manager. Zie par. 6.5.
Installeren CPA;

Uit te voeren door: externe CPA-manager. De gedownloade
CPA moet in de ebMS-adapter van het Bevoegd Gezag worden
ingeladen. De instructies daarvoor zijn bij de beheerder van die
ebMS-adapter bekend. Daar geeft deze handleiding verder geen
instructies voor.

Inregelen firewall bij het Bevoegd Gezag;

Uit te voeren door: externe CPA-manager. Zie hoofdstuk 7.
Deze actie hoeft (uiteraard) maar eenmalig plaats te vinden per
ebMS-adapter.

Uitvoeren connectiviteitstest;

Uit te voeren door: externe CPA-manager. Zie hoofdstuk 8.
Wanneer dit succesvol is verlopen is het Bevoegd Gezag klaar
om berichten uit te wisselen voor deze rol.

Definiéren routering;

Uit te voeren door: medewerker van het Bevoegd Gezag. Zie
par. 6.3. Paragraaf 6.2 uit deze handleiding hoeft in deze
situatie niet te worden uitgevoerd. Aangezien het Bevoegd
Gezag geen externe consultant of ICT-leverancier heeft
ingeschakeld dient hij de volgende stappen zelf uit te voeren.
Definiéren ebMS-adapterprofiel;

Uit te voeren door: medewerker van het Bevoegd Gezag. Zie
par.6.4. Deze actie hoeft (uiteraard) maar eenmalig plaats te
vinden per ebMS-adapter. Deze actie kent enkele werkdagen
doorlooptijd.

Aanmaken CPA;

Uit te voeren door: medewerker van het Bevoegd Gezag. Zie
par. 6.5.

Downloaden CPA;
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21,

22.

23.

24,

25.

26.

27.

Uit te voeren door: medewerker van het Bevoegd Gezag. Zie
par. 6.5.

Installeren CPA;

Uit te voeren door: medewerker van het Bevoegd Gezag. De
gedownloade CPA moet in de ebMS-adapter van het Bevoegd
Gezag worden ingeladen. De instructies daarvoor zijn bij de
beheerder van die ebMS-adapter bekend. Daar geeft deze
handleiding verder geen instructies voor.

Inregelen firewall bij het Bevoegd Gezag;

Uit te voeren door: medewerker van het Bevoegd Gezag. Zie
hoofdstuk 7. Deze actie hoeft (uiteraard) maar eenmalig plaats
te vinden per ebMS-adapter.

Uitvoeren connectiviteitstest;

Uit te voeren door: medewerker van het Bevoegd Gezag. Zie
hoofdstuk 8. Wanneer dit succesvol is verlopen is het Bevoegd
Gezag klaar om berichten uit te wisselen voor deze rol.
SaaS-oplossing?

Keuze: maakt het Bevoegd Gezag voor wat betreft de
Digikoppeling ebMS-adapter, voor deze rol gebruik van een
SaaS-oplossing van en bij een ICT-leverancier? Hiervan is
sprake als het Bevoegd Gezag niet zelf een Digikoppeling
ebMS-adapter heeft aangeschaft of ontwikkeld, maar het
Bevoegd Gezag wel een ICT-leverancier heeft ingeschakeld om
een Digikoppeling ebMS-adapter te leveren als dienstverlening.
Deze Digikoppeling ebMS-adapter is dus in beheer bij een ICT-
dienstverlener (Leverancier) en niet bij het Bevoegd Gezag zelf.
Wanneer het Bevoegd Gezag de afhandeling van het
berichtenverkeer voor deze rol heeft overgedragen
(“gemandateerd”) aan een (regionaal) samenwerkingsverband
van een aantal Bevoegd Gezagen, dan moet deze vraag met
“Nee” worden beantwoord, ook als deze gemandateerde op zijn
beurt wel voor een SaaS-oplossing heeft gekozen.

Selecteren van de Leverancier;

Uit te voeren door: medewerker van het Bevoegd Gezag. Zie
hoofdstuk 6.2.. Indien de gewenste Leverancier niet bij de
beschikbare keuzes wordt vermeld, neem dan contact op met
de Leverancier. Kennelijk is zijn certificeringstraject nog niet
afgerond.

Definiéren routering; Uit te voeren door: medewerker van
Bevoegd Gezag. Zie par. 6.3.

Samenwerkingsverband van Bevoegd Gezagen?

Keuze: mandateert het Bevoegd Gezag voor deze rol een
(regionaal) samenwerkingsverband van een aantal Bevoegd
Gezagen? Hiervan is sprake als een aantal Bevoegd Gezagen
heeft besloten om gezamenlijk een aansluiting op de CORV-
voorziening te realiseren, hetzij door met elkaar de
Digikoppeling ebMS-adapter van één van deze Bevoegd
Gezagen te gebruiken, hetzij door als samenwerkingsverband
gezamenlijk een SaaS-oplossing te kiezen. Bij twijfel: neem
contact op met de Servicedesk. Uitgangspunt voor het vervolg
is, dat namens dit samenwerkingsverband iemand beschikbaar
is om de aansluiting op de CORV-Gateway te
organiseren/regelen.
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29.

30.

31.

32.

33.

Aanmaken account t.b.v. regionale samenwerking;

Bij het gebruik van een samenwerkingsverband moet deze als
organisatie opgevoerd worden in het CPA Register, neem
hiervoor contact op met JustID.

Na het aanmaken van de organisatie kan een gebruiker van de
organisatie zich registreren en kan een gebruiker van het
Bevoegd Gezag het samenwerkingsverband als provider
koppelen, zie par. 6.2.

Ontvangen activatiemail;

Uit te voeren door: medewerker van het
samenwerkingsverband. Zie par. 6.1.2.

ebMS bij een centraal Bevoegd Gezag?

Keuze: heeft het samenwerkingsverband besloten om de
Digikoppeling ebMS-adapter van een centraal Bevoegd Gezag
binnen dit samenwerkingsverband te gebruiken om de CORV-
berichten van alle aangesloten Bevoegd Gezagen af te
handelen? Deze Digikoppeling ebMS-adapter moet dan wel
binnen de eigen infrastructuur van dit centrale Bevoegd Gezag
zijn opgenomen. Als er wel sprake van is dat een centraal
Bevoegd Gezag het berichtenverkeer afhandelt, maar deze
heeft besloten om hiervoor een SaaS-oplossing in te zetten,
dan is het antwoord “Nee”. Als het samenwerkingsverband een
eigen, zelfstandige organisatie is die onder eigen naam en met
een eigen OIN (dus niet het OIN van het centrale Bevoegd
Gezag) op de CORV Gateway wordt aangesloten, dan is het
antwoord eveneens “Nee”.

Checken aanmelding centraal Bevoegd Gezag;

Voordat een Bevoegd Gezag zich in het CPA-register kan
melden om het berichtenverkeer via een centraal Bevoegd
Gezag van het (regionale) samenwerkingsverband te laten
uitvoeren, moet dit centrale Bevoegd Gezag wel eerst zelf op
de CORV-voorziening zijn aangesloten (zie de acties 1 t/m 26).
Tevens moet dit centrale Bevoegd Gezag zich als “Leverancier”
hebben aangemeld bij JustID. Wanneer dat nog niet is gebeurd,
dient dat eerst plaats te vinden, zie par. 6.2.1. Zolang het
centrale Bevoegd Gezag niet is aangesloten en zich niet als
vertegenwoordiger (“Leverancier”) bij de Servicedesk van
JustID heeft aangemeld, kan voor het Bevoegd gezag dat
gebruik maakt van deze centrale partij, in het CPA-register niet
worden aangeven dat dit centrale Bevoegd Gezag het
berichtenverkeer zal afhandelen zoals in de volgende stappen
wordt beschreven.

Selecteren van de Leverancier;

Uit te voeren door: medewerker van het
samenwerkingsverband. Zie hoofdstuk 6.2. t/m par. 6.2.1.
Selecteer op het betreffende scherm voor dit Bevoegd Gezag de
Leverancier met de naam van het centrale Bevoegd Gezag die
de afhandeling van het berichtenverkeer voor dit Bevoegd
Gezag zal doen.

Definiéren routering;

Uit te voeren door: medewerker van het
samenwerkingsverband. Zie par. 6.3. Koppel hier de
betreffende rol aan de Leverancier met de naam van het
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35.

36.

37.

38.

39.

centrale Bevoegd Gezag die de afhandeling van het
berichtenverkeer voor dit Bevoegd Gezag zal doen.

Contact opnemen met de Servicedesk;

Aangezien er kennelijk op een manier aan CORV gekoppeld
moet worden die niet is voorzien in dit schema, is afstemming
nodig met de beheerder van de CORV-voorziening en het CPA-
register, om gezamenlijk de specifieke situatie te bespreken en
te bepalen op welke manier het CPA-register al dan niet kan
worden ingezet om bij de aansluiting te faciliteren. De overige
door te ondernemen acties worden derhalve in samenspraak
met de Servicedesk vastgesteld.

SaaS-oplossing?

Keuze: maakt het samenwerkingsverband voor wat betreft de
Digikoppeling ebMS-adapter voor deze rol gebruik van een
SaaS-oplossing van en bij een ICT-leverancier? Hiervan is
sprake als de het samenwerkingsverband niet zelf een
Digikoppeling ebMS-adapter heeft aangeschaft of ontwikkeld,
maar een ICT-leverancier heeft ingeschakeld om een
Digikoppeling ebMS-adapter te leveren als dienstverlening.
Deze Digikoppeling ebMS-adapter is dus in beheer bij een ICT-
dienstverlener.

Selecteren van de Leverancier;

Uit te voeren door: medewerker van het
samenwerkingsverband. Zie hoofdstuk 6.2. t/m par. 6.2.1.
Indien de gewenste Leverancier niet bij de beschikbare keuzes
wordt vermeld, neem dan contact op met de Leverancier.
Definiéren routering;

Uit te voeren door: medewerker van de SaaS-leverancier. Zie
par. 6.3. Uitgangspunt voor deze stap is dat de SaaS-
leverancier zich al heeft geregistreerd in het CPA-register en
dat hij zijn ebMS-adapterprofiel al heeft aangemaakt. Deze
stappen staan in hoofdstuk 11 beschreven.

Checken aanmelding samenwerkingsverband;

We spreken hier over de situatie dat het (regionale)
samenwerkingsverband als zelfstandige organisatie opereert,
met een eigen OIN voor de aansluiting op Digikoppeling/CORV.
Voordat een Bevoegd Gezag zich in het CPA-register kan
melden om het berichtenverkeer via dit samenwerkingsverband
te laten uitvoeren, moet dat samenwerkingsverband wel eerst
zelf op de CORV-voorziening zijn aangesloten. De
vertegenwoordiger van het samenwerkingsverband dient
daarvoor contact op te nemen met de Servicedesk. De hierbij
te doorlopen stappen zijn vergelijkbaar met de stappen zoals
die in hoofdstuk 11 zijn vermeld. Tevens moet het
samenwerkingsverband zich als “Leverancier” hebben
aangemeld bij JustID. Wanneer dat nog niet is gebeurd, dient
dat als eerste plaats te vinden, zie par. 6.2.1. Zolang het
samenwerkingsverband niet is aangesloten en zich niet als
“Leverancier” bij de Servicedesk van JustID heeft aangemeld,
kan voor een Bevoegd Gezag dat gebruik maakt van het
samenwerkingsverband, niet in het CPA-register worden
aangeven dat dit samenwerkingsverband zijn berichtenverkeer
zal afhandelen, zoals in de volgende stappen wordt beschreven.
Selecteren van een Leverancier;
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Uit te voeren door: medewerker van het
samenwerkingsverband. Zie hoofdstuk 6.2. t/m par. 6.2.1.
Selecteer op het betreffende scherm voor dit Bevoegd Gezag de
Leverancier met de naam van het samenwerkingsverband die
de afhandeling van het berichtenverkeer voor dit Bevoegd
Gezag zal doen.

Definiéren routering;

Uit te voeren door: medewerker van het
samenwerkingsverband. Zie par. 6.3. Koppel hier de
betreffende rol aan de Leverancier met de naam van het
samenwerkingsverband die de afhandeling van het
berichtenverkeer voor deze gemeente zal doen.
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11 TOELICHTING OP HET AANSLUITSCHEMA VAN
EEN LEVERANCIER

In bijlage 2 is een schematisch overzicht weergegeven van de stappen
die een SaaS-leverancier moet doorlopen om binnen het CPA-register
bekend te zijn, en door Bevoegd Gezagen geselecteerd te kunnen worden.
Elke stap of beslissing in het schema is genummerd. Een korte toelichting
bij deze nummers wordt hieronder gegeven.

41. Succesvol afronden ketentest;
Uit te voeren door: SaaS-leverancier. De Leverancier dient zijn
ebMS-adapter, en de softwarevarianten waarvoor hij
berichtenverkeer met de CORV-voorziening zal faciliteren, in
een ketentest met CORV/JustID en KOOP te bewijzen. Pas
nadat deze test is geslaagd, zal hij toegang krijgen tot het CPA-
register. De SaaS-leverancier krijgt hier bericht over van
JustID.

42.Registreren in het CPA-register (Provider);
Uit te voeren door: SaaS-leverancier. Zie 6.1.1. De SaaS-
leverancier dient zich te registreren met het OIN/HRN van de
SaaS-leverancier waarmee hij bij de CORV-voorziening bekend
is/wordt.

43. Ontvangen activatiemail/activeren registratie;
Uit te voeren door: SaaS-leverancier. Zie par. 6.1.1.

44, Definiéren ebMS-adapterprofiel; Uit te voeren door: SaaS-
leverancier. Zie par. 6.4.

45. Aanmaken CPA;
Uit te voeren door: SaaS-leverancier. Zie par. 6.5. Er kan
slechts één CPA per systeem (ETO en Productie) vanuit de
naam van de leverancier worden aangemaakt voor een
koppelvlak.

46. Downloaden CPA's;
Uit te voeren door: SaaS-leverancier. Zie par. 6.5.

47.Installeren CPA’'s;
Uit te voeren door: SaaS-leverancier. De gedownloade CPA’s
moeten in de ebMS-adapter van de SaaS-leverancier worden
ingeladen. Daar geeft deze handleiding verder geen instructies
voor.

48. Inregelen firewall bij de Leverancier;
Uit te voeren door: SaaS-leverancier. Zie hoofdstuk 7.

49, Uitvoeren connectiviteitstest;
Uit te voeren door: SaaS-leverancier. Zie hoofdstuk 8. De
connectiviteitstest dient voor elke CPA die is ingeladen plaats te
vinden. Wanneer dit succesvol is verlopen is de SaaS-
leverancier klaar om berichten uit te wisselen voor de Bevoegd
Gezagen die deze dienst bij hem afnemen op basis van een
functionele test
(https://aandeslagmetdeomgevingswet.nl/publish/pages/15593
6/handleiding voor aansluiten op Ivbb v1 0.pdf).
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